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Definitionen von Cloud-Computing

,,Cloud Computing” ist

Zzum einen ein Service,
der “skalierbar und elastisch”,
aber auch “verteilt” ist,

nach Gebrauch abgerechnet und

a k~ W0 Db =

als Web-Technik benutzt wird.

Cloud Computing ist ein Modell, das es erlaubt bei Bedarf, jederzeit und tberall bequem Uber ein
Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (z. B. Netze, Server, Spei-
chersysteme, Anwendungen und Dienste) zuzugreifen, die schnell und mit minimalem Management-
aufwand oder geringer Serviceprovider-Interaktion zur Verfligung gestellt werden kdnnen.

https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.html
+ NIST (National Institute of Standards and Technology) und ENISA
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Cloud-Einsatz bei ,Klein & Grol}*

} 15 % Wachstum bei kleinen und mittleren Firmen 2011-2014
» Groupware-Einsatz und CRM treiben Public Cloud

Groupware (z.B. E-Mail, Kalender)
Custormer Relationship Management

Telefonie aus der Cloud, Voice over IP

Collaboration-Anwendungen
Security as a Service
Branchenspezifische Anwendungen

Office-Anwendungen aus der Cloud

@xmm

Quelle: BITCOM

Enterprise Resource Planning
2014

2013
200599 2012

20m

Business Inteligence/Big Data
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,oparen” mit der Cloud wachst stark

Cap Gemini Studie 2014 Cloud-Geschaft SAP

Cloud Services
Wie viel Prozent der Gesamtleistung beziehen Sie aus der Cloud?

Cloud-Subskriptionen und -Supporterlése nach Regionen

eigene Cloud | Anbieter-Cloud {nach dem Sitz des Kunden)

BPaas Mio. €
:\ 14 18 270 596 1.087
SaaS
< 101
PaasS
- Studie 2014 laaS
& Studie 2013 -
BPaa$ = Business Process-as-a-Service | Saa$ = Software-as-a-Service |
Paa$ = Flatform-as-a-Service | laa$ = Infrastructure-as-a-Service 64
Basis: Alle Befragten (2014: n = 93; 2013: n = 127); Mitteerte 709
© Capgemini 2014
Besonders starkes Wachstum
0 0
- H 11
} bei ,Infrastructure as a Service : N 176
2010 2011 2012 2013 2014

} bei ,Platform as a Service”

I Region EMEA I Region Amerika | Reagion AFJ
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Cloud-Technologien: rechnerische Chancen

Y Einsatz von Fremdsoftware Uber Cloud-Gebuhr statt Kauf-Lizenz

» Beispiele: Office 365, Google for work, SAP
» AP-Cloud statt Hosting im Fremd-IT-Rechenzentrum
» Mobile Workforce Management Software zur Auftrags- & Ressourcenverwaltung

} Einsatz von Infrastruktur Gber Cloud-Anbieter (Pay-what-you-use)

» Beispiele: Hardware bei Cloud-Anbieter
}» Server und Speicher (temporar, erganzend oder statt im Rechenzentrum)

} Prozessinnovation (neue Software und Daten-"bearbeitung®)

}» Mieter-Portal / Vermieter-Portal
}» Apps/Software fur Tablets/Smartphones (walk-by + Heizkdrpererkennung)
} Virtualisierung: Entkoppelung von Betriebssystem-Versionen und Service-Packs
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Cloud-Technologie

fur walk-by Datenerfassung
» App-Entwicklung (z.B. mit Bluemix) fur mobile Gerate

) Datenverteilung / Bereitstellung tber Cloud

v ° Push apphcation —————————————

- ‘ app erzeugen
( Aufgabe: f_'_'\‘

Erzeuge + “Veroffentliche” Bluemix (todos)

' e ™ eine Web-Applikation mit /*w,m,ung Bluemix
o . Datenbankverwendungim DatabasaService (todos) ol
_ Hane . Internet . '
" gebung [ O Messgerate prifen
— oy
P
e "l °lnstan(iie1uns
Database Service O

~ ’ Auswahides '
Datenbank-Dienstes

00606
000

0.5 min 0.5 min 0.5 min 0.5 min 3 min
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Cloud-Technologie

fur Auftrags und Mitarbeiterplanung (mittlere/grof3e MDU)

} Personaleinsatz-Software, mobiles Workforce-Management,
Auftrags-Management

} bei Stadtwerken bereits im Einsatz

Ressourcen und Fertigungsmittel

Durch optimale Distribution
aus SAP-ERP heraus planen

betriebliche Anforderungen und
N Belange der Mitarbeiter
M- __Ejb&mgnngspunlq: Auftrage ma Bedartan Ferbgungshifsmiteln aus SAP

» Ubergabe des Bedarfs mit den Aufiragen an Argos
BB mw— N  wPrifung dar Verfigl ot o O ienin Arges

- Darstellung der Belegung der Fertigungshifsmttel in der Resscwcen-
Emsatzplanung und

Mitarbaitereinsatzplanung | “—omm % o] o L el B 1]

e

I
il

E il
.
1 Ve

g e
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Cloud-Technologie

zur Unterstltzung der Verwenderanzeige (kleine - groRe Vermieter)

} Support MessVE (spezifisch je Bundesland)

Zentrales Eingabeportal fir
Verwenderanzeige

Landesamt fiir

Freistaat [N
Verbraucherschutz

Thiringen &5

‘esibis = Eingabeseite fur Verwender

Eingabeseite fur Verwender

Eingabessite der Verwenderanzeige nach § 32 MassEG 8 Infoblatt Anzeigepflicht & 32 T Ubersicht-Anwendungsbersich-Ausnahmen-
Gerdteart | ® Ubersicht der maglichen Messgeritearten
Hersteller | |
Typhezeichung | |

lahr der Kennzeichnung l:l Format 11 E oblatt Kennzeichnung. pdf

Messgerdteliste vorhanden  [] Ich verwende weitere Messgerite der 0. g. Messgeridteart und halte eine aktuelle Liste mit den obigen Daten zu jedem Messgerdt vor.

Anschrift desjenigen, der das Messgerdt verwendet
Bundesland

|

(FirmenjName |
straRe | Hausnr. |

|

|

ort |

fiir die Eingangshestatigung

Seite 12 Juni 2015 Stefan Hammermuiller, Bereichsleiter Produktmanagement der QUNDIS GmbH WWW_qundiS_00m




QVUNDiS

ADVANCED MEASURING SOLUTIONS.

Cloud-Technologie

fur unterjahrige Verbrauchsinformation (Mieter/Vermieter-Portal)

» App-Entwicklung in der Cloud fur mobile Geréate (z.B. Bluemix)

} Datenverteilung /Bereitstellung tber Cloud

Energiek . g und Mehrh Energiekost P g und Mehrkost
unterjéhrige Verbrauchsabrechnung mit HKV-E unberj#hrigc Vem_rauchaahrogmul_jg mit HKV-E
2-Familienhaus, Einsparpotenzial Warme und Warmwasser: 5% . MFH_grof: 40-Familienhaus, Einsparpotenzial Warme und Warmwasser: 5%
"
a 0
@ £
= =
g @ E &0
g
50 @ 5
: §
%«
§° g
X =
E ] § 30
i 2 ﬁ 20
5 8
0 10
[
argigiag
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Cloud-Technologie

fur jahrliche Abrechnung

» Abrechnungssoftware in der Cloud

} Skalierung + flexible Integration (verteilte Datenquellen)

i Information dber
uir:;g |eer Energiekosten im
i Betrachtungszeitraum

Information dber ; Abrechnung bzw.
== Energiekosten im SEETE:; Abrechnungs- Mieter
Befrachtungszeitraum g information an Mieter
i
- :
Mess- und : ; |
Abrechnungs- Abrechnung je Wohnung st = === _hbJJB[;\hﬂUﬂg?lI;lfﬂT:tﬂhﬂnt ------- '
i je Wohnung uber Interne
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Cloud-Technologie

fur AMR (stationare Verbrauchsdatenerfassung)

» Wachstum fur MDU durch effizientere und flexiblere Prozesse

Mobile Service
Management

Open Metering

System

82 ")) 1) ’)) o ) Q

Integrated SmartMetering
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Stellungnahme Cloud Computing (Mai 2012)

Artikel 29 Datenschutzgruppe

» Die Gruppe ist das unabhangige Beratungsgremium der
Européischen Union in Datenschutzfragen.

} In der Stellungnahme sind alle einschlagigen
anzuwendenden Grundséatze aus der EU-
Datenschutzrichtlinie (95/46/EG) und der
Datenschutzrichtlinie flr elektronische Kommunikation
2002/58/EG (in der durch die Richtlinie 2009/136/EG
geénderten Fassung) aufgeflhrt.

» Checkliste fir die Einhaltung des Datenschutzes durch
Cloud-Anwender und Cloud-Anbieter

}» speziell Transparenz (Unterauftragsnehmer)
}» Zweckbestimmung und -begrenzung
) Datenspeicherung

www.lda.bayern.de
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Uberblick und Hilfen fiir MDU

* Bundesamt
fur Sicherheit in der
Informationstechnik

} ,Sichere Nutzung von Cloud-Diensten Schritt ftr
Schritt von der Strategie bis zum Vertragsende
beschreibt einen Weg, um Cloud-Dienste sicher
nutzen zu konnen”

Cloud Computing

Si(h(’r
se Nutz.u "
)It‘nston Ng von Cloug-
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Sicherheitsaspekte beim Cloud Anbieter

3 Sicherheitsmanagement beim Anbieter 6 Kontrollméglichkeiten fir Nutzer

I I

4 Sicherheitsarchitektur 7 Monitoring und Security Incident Management
I

4.1 Rechenzentrumssicherheit

4.2 Server-Sicherheit

4.3 Netzsicherheit

44 Anwendungs- und Plattformsicherheit

8 Notfallmanagement

9 Portabilitat und Interoperabilitat

|

45 Datensicherheit

4.6 Verschlisselung und Schliisselmanagement 10 Sicherheitsprifung und -nachweis
|

5 ID-und Rechtemanagement 11 Anforderungen an das Personal

12 Vertragsgestaltung

12.1 Transparenz
12.2 Service Level Agreement (SLA)

13 Datenschutz und Compliance
|

13.1 Datenschutz
13.2 Compliance
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Datenschutz & Compliance Cloud Anbieter

Private = Public &
Datenschutz und Compliance
B C+ A+ B | C+ | A+
Gewahrleistung des Datenschutzes nach
deutschem Recht

+ -

Datenschutzrichtinien und -gesetze, denen der
Cloud-Nutzer unterliegt, miissen eingehalten b -
werden

Bei Datemibermitdung: Rechtsgrundlage fiir die

Ubermittlung:

# § 28 Abs_ 1 Sar= 1 Nr.2 BDSG

» Einwilligung

Bei Auftragsdatenverarbeitung: Schriftliche Ver-

einbarung swischen Cloud-Nutzer und Cloud-An-

bieter gemaft § 11 Abs. 2 BDSG mit Mindestinhalt

nach § 11 Ab=. 2 Satz 2 BDSG, w.a:

» Beschreibung von Gegenstand und Dauer des
Aufrrags

» Genaue Bezeichnung der Erthebung, Verarbei-
tung und Nutzung personenbezogener Daten

Weisungsrecht

Cloud Comput

Kontrollrecht

» Festlegung der technischen und organisatori-
schen Mafinahmen: Festlegung des genauen
Ortes der Verarbeitung personenbezogener
Daten beim Cloud-Anbieter einschliefilich der
technischen und organisatorischen Verarbei- ~
tungsumgebung

#» Umpgang mit Ansprichen Betroffener auf Berich-
tigung, Sperrung und Lischung personenbezo-
gener Daten

» Einhaltung von § 11 Abs. 4 BDSG

» Festlegung oder Verbot etwaiger Unterauftrags-
werhiltnisse

# Kontrollrechte des Cloud-Nutzers

» Weisungsbefugnizse des Cloud-Nutzers

schriftliche
Regelung

» Riickgabe bzw. Lschung von Daten nach Bec ©
digung des Auftrags
—
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Cloud und Datenschutz beim MDU

) Charakteristisch fur Cloud Computing ist die Weitergabe der
Daten vom Cloud-Nutzer an den Cloud-Anbieter.

) Sofern die Daten (auch) einen Personenbezug aufweisen, handelt es
sich bei der Weitergabe im Sinne des Datenschutzrechts

Daten-oder private R

Cloud Preferenz

) um eine Auftragsdatenverarbeitung, die
nicht als Ubermittlung zu qualifizieren ist.

intern oder
extern?

) Schriftliche Vereinbarung
(min. § 11 Abs. 2 BDSG)

technisch
und
Compliance

» Nachweis kann durch unabhangige ZCHTE

Stellen testiert werden
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Vielen Dank fur lhre Aufmerksamkeit!

QUNDIS GmbH
Sonnentor 2

99098 Erfurt/Deutschland
+49 361 26 280-0

+49 361 26 280-175
info@qundis.com

|

www.qundis.com



